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Fronffurter Allgemeine
Trojaner ,stuxnet™

Der digitale Erstschlag ist erfolgt

Fieberhaft arbeiten die besten Sicherheitsexperten der Welt an der Analyse eines
vollig neuartigen Computervirus. Jetzt legen erste Indizien einen erstaunlichen
Verdacht nahe: Offenbar hat die digitale Waffe das iranische Atomprogramm
sabotiert.

Von Frank Rieger

22. September 2010 Auf den ersten Blick sah das
kleine Programm aus wie Hunderte anderer
Varianten von Schadsoftware, die jedes Jahr
entdeckt werden, weil sie sich wie eine Seuche von
Computer zu Computer verbreiten. Einzig
verwunderlich war, dass es, um sich zu verbreiten,
einen Fehler in Microsofts Betriebssystem
ausnutzte, den zuvor noch niemand bemerkt hatte.
In der Sprache der Branche nennt man so etwas
einen ,Zero Day Exploit", einen Angriff, der
besonders schlagkraftig ist, weil er seit null Tagen
- also noch gar nicht - bekannt ist. Angreifbare

Schwachstellen, die schon langer bekannt sind,
mﬂi:‘:&zﬁ? :isnzsuffer Q:fsg?sgﬁ}r‘e;aﬂﬁ;ﬂn werden meist vom Hersteller mit einem Software-
Betrieb genomn;en Update behoben. Solange das noch nicht

geschehen ist, kdnnen Antivirus-Programme, die
taglich aktualisiert werden, Schadsoftware wie diesen Trojaner moglicherweise erkennen
oder sogar am Einsatz hindern.

Bei Trojanern handelt es sich um kleine Programme, die verdeckt die Kontrolle Uber einen
Computer tbernehmen kénnen, so wie die antiken Krieger aus dem Holzpferd die Stadt
Troja listig von innen eroberten. Durch das Netz verbreiten sich téglich Dutzende neue
Varianten von Trojanern, meist geschrieben und benutzt von Kriminellen, die so
versuchen, an Konto-Zugangsdaten oder Passworter fir Online-Spiele zu gelangen.
Ublicherweise verwenden sie dafiir durchaus erfolgreich &ltere Sicherheitsliicken.

Hier soll der Trojaner wirksam werden: Die Steuerungszentrale des Kernkraftwerks Bushehr

Das anfangs ,LNK" genannte Problemprogramm wére normalerweise bald in Vergessenheit
geraten, die Durchschlagskraft des Angriffes, der fir die Verbreitung dieses spezifischen
Trojaners genutzt wurde, jedoch war aufsehenerregend. Sie zeigte sich, wenn ein Nutzer
einen infizierten USB-Stick in einen Computer steckte, auch wenn dieser mit den bisher
Ublichen, vom Hersteller verordneten SicherheitsmaBnahmen gegen einen Angriff Uber die
USB-Schnittstelle geschiitzt wurde. Es genligt, den USB-Stick einfach nur einzustecken,
und die Schadsoftware wird auf dem Computer - ganz ohne Zutun des Benutzers -
heimlich installiert. Und das nicht nur, wie sonst bei Trojanern vielfach Ublich, auf einer
bestimmten Windows-Version. LNK funktionierte einfach tUberall, vom uralten Windows
2000 bis zu den allerneuesten, als relativ sicher angesehenen Versionen Windows Vista
Plus und Windows 7.

Seltene Ballung von Angriffsmethoden

Ublicherweise sind Schwachstellen, aus denen man so zuverléssig funktionierende Angriffe
konstruieren kann, sehr selten zu finden und werden daher in der entsprechenden Szene
flr einige hunderttausend Dollar gehandelt. Die Kaufer sind zum einen Computer-
Sicherheitsberater, die Hersteller der betroffenen Software, aber auch Geheimdienste und
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Regierungsstellen. Wenn man versuchen wollte, ein Aquivalent in der Welt der physischen
Waffen zu finden, ware LNK eine Haubitze, angewendet in einer Situation, fir die auch
eine Pistole ausreichen wiirde. Dass jemand ein derart wertvolles Werkzeug nicht verkauft,
sondern flr moglicherweise kriminelle Zwecke verwendet, ist &uBerst ungewdhnlich, da
etwa das Ausspahen von Kontoinformationen auch mit weitaus weniger groBkalibrigen
Mitteln zu erreichen ware.

Die Neugier der Experten war geweckt. Bei der Analyse
ergab sich ein Bild, &hnlich einer russischen Matroschka.
Einmal Uber den USB-Stick auf den Computer gebracht,

Zum Thema

Aus dem Maschinenraum
(13): Sicherheit im Netz? Nur

durch Vernetzung! wird eine zweite Ebene im Programmcode des Trojaners
Krieg nach Zahlen aktiv, der ein kleines unauffélliges Programm tief in den
Die Afghanistan-Dokumente Innereien des Betriebssystems installiert. Dazu wurde ein
bei Wikileaks: Rohmaterial zweiter ,Zero Day Exploit" verwendet. Immer, wenn die

tber den Krieg Experten eine Schicht der digitalen Matroschka entfernten,

trat eine weitere, gut gegen ihre Analysemethoden
geschitzte Schicht des Programmcodes zutage. Die Analysen sind auch nach
wochenlanger Arbeit noch nicht vollstandig abgeschlossen.

Bisher forderte die Untersuchung vier groBkalibrige ,Zero Day Exploits" zutage. Zusatzlich
dazu wurden zwei gestohlene digitale Unterschriften verwendet. Diese Signaturen dienen
in modernen Betriebssystemen wie etwa Windows 7 dazu, dass zum Beispiel ein Hersteller
von Graphikkarten die fiir seine Produkte nétige Software unterschreiben und damit
bestatigen kann, dass sie echt und unschédlich sind. Das Betriebssystem pruft diese
Unterschriften, um zu verhindern, dass sich Schadsoftware im sensiblen Inneren des
Systems installieren kann. Die Schadsoftware, inzwischen ,stuxnet" getauft, kam gleich
mit zwei verschiedenen dieser Signaturen daher, gestohlen bei zwei taiwanischen
Hardware-Herstellern. Das Betriebssystem hielt das stuxnet-Programm fiir unschéadlich -
es wies ja die richtige Unterschrift auf - und lieB es gewahren.

Diese Ballung und Qualitat von Angriffsmethoden in einer einzigen Schadsoftware hatte es
bis dahin nicht gegeben. Richtig nervés wurden die Experten und kurz danach diverse
Regierungen, als klar wurde, wozu all dieser Aufwand getrieben wurde.

Hobby-Hacker ausgeschlossen

Die innerste Matroschka, die bisher analysiert wurde, enthélt ein Programm zur gezielten
Manipulation von Industrieanlagen. GroBtechnische Anlagen werden heutzutage
vollsténdig von Computern gesteuert. Industrielle Prozesse in Raffinerien, Chemie- oder
Kraftwerken werden durch Computer so austariert, dass ihre Temperaturen, Driicke und
Zusammensetzungen im kontrollierten, ungeféhrlichen Bereich gehalten werden. Software
Uberwacht die Temperatur einer chemischen Reaktion und entsprechend auch Kiihlung
und Zufluss neuer Grundstoffe. Fehler und Manipulationen kénnen zu ernsten
Katastrophen fiihren. Die Herzen dieser Industrie-Computersteuerungen basieren haufig
auf dem von Siemens entwickelten S-7-System. Es besteht aus vielen einzelnen
Computer-Bausteinen, sogenannten speicherprogrammierbaren Steuerungen, kurz SPS.
Sie Uberwachen jeweils eine Handvoll Messfiihler - etwa elektronische Thermometer - und
steuern Ventile, Motordrehzahlen oder den Durchsatz von Kithlwasserpumpen. stuxnet
dient also einem einzigen Ziel: der verdeckten Installation einer Manipulationssoftware in
einer Industrieanlage. Zwar gab es seit einigen Jahren Vortrage auf
Sicherheitskonferenzen, in denen die Auswirkungen von Manipulationen dieser
Industriesteuerungen - auch SCADA fir ,Supervisory Control and Data Acquisition™
genannt - diskutiert wurden, aber in der freien Wildbahn wurden solche Angriffe bisher
nicht beobachtet.

Nun kamen die spannenden Fragen: Gegen welche Anlagen richtet sich der Angriff? Wer
steckt dahinter? Wo ist das eigentliche Ziel? Der Programmcode von stuxnet gibt einige
sparliche Hinweise.

Jede Industriesteuerung ist hochgradig individuell. Sie wird vom Erbauer aus Hunderten
vernetzten Einzelkomponenten zusammengestellt, entsprechend den Anforderungen der
konkreten Anlage. Industriesteuerungen haben standardisierte grafische Oberfldchen, die
dann in der Leitwarte den Zustand der einzelnen Prozesse visualisieren und fur den
Bediener Méglichkeiten zum Eingriff in das Geschehen bieten. Die Software fir diese
Visualisierung der Parameter und die zentralisierte Programmierung der einzelnen kleinen
SPS-Steuercomputer heiBt bei Siemens WinCC und lauft unter Windows. stuxnet sucht nun
von einmal infizierten Computern aus gezielt nach den WinCC-Installationen im gesamten
Netz. Uber diese gelingt dem Schadprogramm dann der Sprung auf die eigentlichen SPS-
Steuercomputer der Anlage. stuxnet konnte - hier ist die Analyse noch nicht
abgeschlossen - auch die Visualisierung der Anlagenparameter manipulieren. Das wiirde
dazu fihren, dass die gezielten Veranderungen an den Einstellungen der Anlage fiir den
Bediener gar nicht sichtbar werden. Er hatte keine Chance mitzubekommen, dass etwas
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schiefl&uft, bevor es zu spét ist. Ublicherweise sind nur noch wenige ,echte" Messgeréte in
GroBanlagen installiert, die eine manuelle Uberpriifung von Temperaturen oder Drehzahlen
bieten. Die einzige Mdglichkeit, alles im Blick zu behalten, sind die computerisierten
Anzeigen. Und die waren im Falle der angegriffenen Anlage unter der Kontrolle der
Schadsoftware.

Der extreme Aufwand, der von den Autoren von stuxnet getrieben wurde, schlieBt
Hobbyhacker oder lumpige Cyber-Kriminelle aus. Die Entwicklung sowie der Ankauf der
notwendigen Angriffskomponenten in dieser Qualitdt und Zuverléssigkeit verursachen
Kosten im siebenstelligen Euro-Bereich. Auf vielen Ebenen stellt stuxnet sicher, dass die
Verbreitung absolut zuverldssig und unbemerkt vor sich geht. Am Ziel angekommen, also
auf einer passenden Siemens-Industrieanlage, stellen umfangreiche Uberpriifungen sicher,
dass wirklich nur die spezifische Anlage, auf die stuxnet zielt, manipuliert wird. Auf allen
anderen Anlagen passiert - trotz heimlichen Festsetzens des Trojaners - nichts. Die
Angreifer verfligten also tber hochpréazise Informationen zum Aufbau der Anlage und der
darin verwendeten Software. Ohne exakte Kenntnisse der Konstruktionsdetails und der Art
des Zusammenwirkens der einzelnen S-7-Komponenten ware ein Angriff dieser Prazision
unmaoglich. Angesichts dieses Aufwandes bleiben als Autoren nur Nationalstaaten Ubrig,
die Uber entsprechende Ressourcen verfligen, um eine derart hochgeziichtete Cyber-Waffe
zu entwickeln und zu testen - und zwar, bis sie nahezu nebenwirkungsfrei ist. ,Cyber-
Kriege" konnen aufgrund des nétigen langfristigen Entwicklungsaufwandes fur die digitalen
Angriffswerkzeuge de facto nur von Entitaten in der GréBenordnung von Staaten gefiihrt
werden.

Eine faszinierende Kette von Indizien

Wer also kénnte diese Prazisionswaffe entwickelt, wer sie eingesetzt haben? Mit letzter
Sicherheit weiB das nur der Auftraggeber. Es ist eine Kerneigenschaft von Computer-
Netzwerkangriffen, dass die Identifikation des Urhebers eines kompetenten Angriffes fast
unmdoglich ist. Letztlich gestaltet sich die Suche anhand der technischen Indizien als das
Tasten durch ein groBes Spiegellabyrinth, in dem es keine verlasslichen Bilder gibt.
Ahnlichkeiten im Programmierstil, in der Art des Aufbaus der Software kénnen manchmal
Anhaltspunkte bieten, so, wie man einen bestimmte Graffiti-Sprayer finden kénnte, indem
man nach Sprihereien sucht, die einen verwandten Stil aufweisen. Doch das ist immer
eine unscharfe Methode, die auf dem Bauchgefiihl der beteiligten Experten beruht, die aus
langer Erfahrung und Kenntnis dariiber, wer ber die Talente fiir so einen Angriff verfigen
konnte, unscharfe Schlisse ziehen.

Auch bei der Suche nach dem mdoglichen Ziel des Angriffs ist man auf kleine Hinweise,
zeitliche Korrelationen und Gerlichte angewiesen. Aus Gesprachen mit Insidern aus
verschiedenen europdischen Landern ergibt sich aber eine Indizienkette. Sechzig Prozent
der Infektionen mit stuxnet wurden in Iran verzeichnet. Der Trojaner war so
programmiert, dass er eigentlich im Januar 2009 aufhéren sollte, sich weiter zu
verbreiten. Offenbar durch Computer, auf denen das Datum nicht korrekt gesetzt ist - ein
durchaus haufiges Vorgehen, um das Auslaufen von zeitgebundenen Software-Lizenzen zu
umgehen -, verbreitete er sich trotzdem immer weiter, bis er schlieBlich entdeckt wurde.

Ausgehend von Anfang 2009 als Aktionsdatum, ergibt sich eine faszinierende Kette von
Indizien. Mitte Juli 2009 publizierte Wikileaks eine kryptische Notiz mit dem Hinweis eines
Informanten aus Iran auf einen nuklearen Unfall in Natanz, der sich kurz zuvor ereignet
haben soll. In Natanz wird ein GroBteil des iranischen Urans mit Hilfe von Zentrifugen
angereichert. Die BBC meldete zur gleichen Zeit, dass der Leiter der iranischen
Atombehorde, Gholam Reza Aghazadeh, zurlickgetreten sei. Schon damals gab es
Spekulationen Uber ein Einwirken im Rahmen des klandestinen
Antiproliferationsprogrammes, das westliche Geheimdienste seit Jahren gegen den Iran
betreiben. Die Dienste versuchen durch allerlei Methoden, das iranische Atomprogramm zu
behindern und zu verzdgern. Statistiken, die aus Daten der Internationalen
Atomenergiebehorde erstellt wurden, legen nahe, dass nach dem Frithjahr 2009 die Zahl
der tatsachlich betriebenen Anreicherungszentrifugen in Iran deutlich abgenommen hat,
trotz Installation von immer mehr Zentrifugen. Ereignisse im Frihjahr 2009 haben die
Kapazitat des iranischen Anreicherungsprogrammes offenbar nachhaltig beschrankt. War
stuxnet womdglich der Ausldser?

Anreicherungszentrifugen sind komplexe Prazisionsmaschinen, die eine sehr genaue
Steuerung von Vakuum, Drehzahl und Gasfluss erfordern. Tausende Zentrifugen missen
in Serie geschaltet werden, um am Ende die ndtige Anreicherung des spaltbaren
Atommaterials zu erreichen. Ohne entsprechende Computersteuerung ist eine solche
Anlage effektiv nicht zu betreiben. Die Analyse von stuxnet weist nun ein faszinierendes
Detail auf: Ein Teil der Schadsoftware, die in die Steuerungsprozesse eingreift, scheint
darauf ausgelegt, sich auf viele einzelne Steuercomputer in einem Netz zu verbreiten und
die Schadensroutinen zeitlich zu synchronisieren. Der logische Weg zur Steuerung von
vielen tausend Anreicherungszentrifugen ist es, jede mit einem kleinen separaten

http://www .faz.net/s/RubCEB3712D41B64C3094E31BDC1446D18E/Doc~ES8A0D43..

Seite 3 von 4

08.12.2010



Trojaner ,,stuxnet: Der digitale Erstschlag ist erfolgt - Digitales Denken - Feuilleto...

Steuercomputer zu versehen, der seine aktuellen Parameter Uber das Netz an die zentrale
Uberwachungseinheit meldet und von dort Kommandos empfangt. Das, was den Experten
bisher Uber die Struktur der eigentlichen Schadenskomponente in stuxnet - der innersten
Matroschka - bekannt ist, wirde perfekt dazu passen.

Mit den iliblichen Mitteln ist eine Verteidigung nicht méglich

Dass Iran gern Siemens-Industriesteueranlagen verwendet, ist aus verschiedenen
Vorféllen bekannt, bei denen Exporte abgefangen wurden, die an Firmen gehen sollten, die
dem iranischen Nuklearkomplex zugeordnet werden. Dass die Manipulation solcher
Steueranlagen zu katastrophaler Sabotage genutzt werden kann, wurde spatestens im
Mé&rz 2007 klar, als ein Team am Idaho National Laboratory in den Vereinigten Staaten mit
Hilfe eines Computerangriffes einen Kraftwerks-Stromgenerator im eigenen Labor gezielt
zerstorte. Ein Video dieses Versuchs wurde im September des gleichen Jahres publik und
|6ste eine kleine Welle von Panik angesichts der Verwundbarkeit der Infrastrukturen im
Westen aus. Moglicherweise liegt hier auch die Keimzelle der Idee, das iranische
Anreicherungsprogramm per Computerangriff zu sabotieren.

Bleibt die Frage, wie die Angreifer in den Besitz der notwendigen Detailkenntnisse,
inklusive Zugang zur Software der angegriffenen Anlage, kamen. Ohne perfekte
Informationen Uber das Ziel wéare die aus der Analyse von stuxnet ersichtliche
Schadensfunktion nicht realisierbar. Denkbar ware, dass einer der diversen iranischen
Uberldufer, die in den letzten Jahren in den Westen kamen, die notwendigen Daten
mitbrachte. Denkbar ist auch, dass die Informationen von Agenten vor Ort erlangt wurden.
Der ungewdhnliche, aber spezifisch fir stuxnet gewdhlte Verbreitungsweg legt nahe, dass
fur den Angreifer zumindest die Méglichkeit bestand, einen USB-Stick irgendwo im Umfeld
der Zielanlage in einen Computer stecken zu lassen. Méglicherweise war der Informant
auch in der Lage, die Blaupausen und Konfigurationsinformationen zu besorgen.

stuxnet wird wohl als erste offensichtlich von einem Nationalstaat eingesetzte Cyberwaffe
in die Geschichte eingehen. Einer der Gesprédchspartner beschrieb Qualitédt und Aufwand
der Erstellung des Trojaners mit den Worten: ,So etwas bauen groBe Staaten zusammen,
wenn die Alternative bei einem Misserfolg wéare, einen Krieg anzufangen.™ Mit den Ublichen
Mitteln der IT-Sicherheit ist eine Verteidigung gegen derartige Angriffsmethoden nicht
maoglich. Es lasst sich wohl kaum ausschlieBen, dass kritische Systeme nicht einmal mit
einem potentiell infizierten USB-Stick - zum Beispiel mit einem Software-Update des
Herstellers - in Berlihrung kommen. Die von den deutschen Energieversorgern dieser Tage
vorgebrachten Beteuerungen, ihre Atomkraftwerke kénnten auf keinen Fall durch einen
Angriff in der Art von stuxnet manipuliert und mit moglicherweise katastrophalen Folgen
konfrontiert werden, erscheinen angesichts der Qualitat und Durchschlagskraft dieses
Trojaners wie das Pfeifen im Walde. Die Kriterien zur Beurteilung der Sicherheit von
Atomanlagen kénnen sich zukiinftig jedenfalls nicht mehr nur auf die Dicke von
Betonhllen und Tests der Elektrik beschranken.
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